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CONAN mobile, la primera aplicacion de seguridad de
INTECO para moviles Android

e Se trata de un servicio que complementa las soluciones de proteccion
existentes en el mercado, como son los antivirus, y permite acceder a
informacién continua facilitada por INTECO como centro de referencia en
ciberseguridad.

e Con este servicio se refuerza la proteccién al usuario, ya que dispondra de
una mayor seguridad en su dispositivo android gracias a que comprueba la
configuracion del mismo y analiza la reputacién de las aplicaciones
instaladas.

CONAN mobile es el nombre de la nueva aplicacién disefiada por un equipo de
expertos del Instituto Nacional de Tecnologias de la Comunicacién (INTECO). Su
mision global es evaluar el nivel de seguridad en el que se encuentran los
dispositivos méviles (smartphones, tablets, etc.) con sistema operativo Android.

CONAN _mobile permite analizar la configuracion de seguridad, las aplicaciones
instaladas o las que se instalen en un futuro, los permisos que usan estas
aplicaciones, las conexiones a internet que realizan y mostrar eventos relevantes de
seguridad (envio de SMS Premium, conexion a redes Wi-Fi inseguras, etc).

Los Unicos requisitos que deberan tener los dispositivos de los usuarios interesados en
la aplicacion, son:

- estar actualizados a la version 2.2 de Android o superior
- disponer de conexion a Internet

INTECO recomienda a los usuarios realizar un andlisis periddico de sus dispositivos
mediante CONAN mobile con el fin de mantenerlos en un estado de seguridad 6ptimo.

Coémo funciona CONAN mobile

CONAN mobile esta disponible en Google Play y su instalacion es similar a la de
cualquier otra aplicacion que se descargue. Una vez instalado en el terminal, la
primera opcién que ofrece el programa es realizar un analisis del dispositivo en el que
recopilara toda la informacién necesaria, analizando el estado de seguridad del mismo


https://www.youtube.com/watch?v=YLk7k_SXJW4
https://play.google.com/store/apps/details?id=es.inteco.conanmobile
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y mostrando a continuacion los resultados del estado de seguridad en el que se
encuentra.

Las secciones que se abordan en este andlisis son:

e Configuracion: describe los problemas de configuracibn encontrados en el
dispositivo (propiedades de configuracion, redes wifi inseguras y emparejamientos
de bluetooth).

e Aplicaciones: muestra incidencias detectadas en las aplicaciones
instaladas.

e Permisos: detalla los permisos declarados por las aplicaciones
agrupados por lo peligrosos que potencialmente sean.

e Servicio Proactivo: eventos de seguridad detectados y conexiones
realizadas por las aplicaciones del dispositivo.

Servicio de mensajeria

CONAN mobile dispone de un servicio de mensajeria a través del que el usuario podra
recibir notificaciones de interés emitidas desde INTECO, en su mision de reforzar la
confianza, la ciberseguridad y la proteccion de la privacidad entre los ciudadanos.

Este servicio se encuentra activado por defecto en la aplicacién, aunque el usuario
puede desactivarlo en cualquier momento.

Complemento a las soluciones de proteccién existentes en el mercado

CONAN mobile pretende facilitar la concienciacion de los usuarios de dispositivos
moéviles sobre la importancia de realizar un uso seguro de la tecnologia como
sistema de prevencion. Esta herramienta pretende ser un complemento a la variada
oferta de aplicaciones de proteccion y seguridad que ofrecen los fabricantes de
soluciones de seguridad. Para ello, CONAN mobile incorpora funcionalidades
adicionales al tradicional antivirus, ya que aporta un analisis mas centrado en la
configuracion del dispositivo y la reputacion de las aplicaciones.



